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Ringkasan Eksekutif (Executive Summary)

Penyediaan layanan bio-link atau micro-landing page menghadirkan tantangan komputasi
yang unik. Berbeda dengan aplikasi web standar, halaman bio-link milik content creator
atau merek besar kerap mengalami lonjakan traffic secara tiba-tiba (traffic spikes) saat
dibagikan ke media sosial.

Pendekatan konvensional — merender halaman secara dinamis melalui Server-Side
Rendering (SSR) dan mencatat analitik langsung ke database relasional — dengan cepat
memicu bottleneck pada I/O disk dan menghabiskan thread CPU. Whitepaper ini
membedah keputusan arsitektur di balik platform Trakk.id, menjelaskan bagaimana
dekopling layanan penyajian (serving), strategi caching Nginx, dan pola pelacakan analitik
asinkron berbasis Redis memungkinkan satu server VPS (Virtual Private Server) melayani
ribuan kunjungan halaman tanpa degradasi latensi.

1. Pendahuluan: Tantangan Meng-hosting "Mini-Website"

Di dalam ekosistem Trakk.id, fitur Bio-Link ((trakk.id/1/:slug)) berfungsi sebagai titik
temu (hub) komunikasi digital pengguna. Ketika sebuah tautan menjadi viral, server
dihadapkan pada dua beban komputasi secara bersamaan:

« Read Load — menyajikan dokumen HTML beserta aset statis (foto profil,
background) secepat mungkin.

e Write Load — mencatat impression (kunjungan halaman) secara real-time untuk
dasbor analitik pengguna.

Jika setiap request yang masuk harus membangunkan aplikasi backend utama
(Node.js/Fastify) untuk melakukan kueri ke PostgreSQL, thread utama akan kelebihan
beban — berujung pada latensi yang meroket dan potensi downtime pada seluruh layanan
API utama. Oleh karena itu, arsitektur harus memisahkan jalur baca (read path) dari jalur
tulis (write path) sejak awal desain.




2. Arsitektur Penyajian: Dekopling API & Aset (Serving at the Edge)

Untuk memastikan waktu muat (load time) instan, Trakk.id menerapkan arsitektur Static
HTML Rendering yang dipadukan dengan Edge Caching.
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A.Penyimpanan Aset Terisolasi (Object Storage)

Seluruh aset visual pengguna (foto profil, tema Khusus) tidak disimpan di memori lokal
VPS. File-file tersebut diunggah dan disajikan langsung melalui layanan Object Storage
(S3-compatible) domestik dari IDCloudHost. Pendekatan ini menjaga kedaulatan data
tetap berada di Indonesia sekaligus membebaskan disk VPS dari operasi I/O file berukuran
besar. Kredensial S3 diisolasi ketat di level API backend dan tidak pernah terekspos ke
layanan redirect maupun frontend.

B. Nginx Caching sebagai Perisai Utama

Layanan publik bio-link tidak dilayani langsung oleh backend Node.js. Saat kreator
memperbarui tautannya di dasbor, backend menyusun (render) dokumen HTML statis
terlebih dahulu. Nginx kemudian bertindak sebagai perisai utama di level edge: request
publik disajikan langsung dari cache Nginx tanpa menembus lapisan aplikasi backend.
Arsitektur ini meminimalkan konsumsi vCPU dan memberi perlindungan maksimal
terhadap lonjakan beban.

3. Asynchronous Analytics: Mencegah Database Bottleneck

Aspek paling krusial pada sistem dengan traffic tinggi adalah pengelolaan data analitik.
Trakk.id menyelesaikan masalah pencatatan impression dengan menerapkan pola
Asynchronous Tracking berbasis Redis.
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Masalah pada pendekatan konvensional: eksekusi perintah (UPDATE ) atau (INSERT
langsung ke PostgreSQL untuk setiap kunjungan halaman akan memicu antrean kunci

(lock contention) dan degradasi I/O masif saat traffic tinggi.

Cron Worker
(berjalan setiap 5 menit)

Solusi: pendekatan in-memory dan batch processing

1. Pencatatan berbasis memori (kompleksitas waktu O(1)). Saat halaman dimuat,
sistem tidak menyentuh PostgreSQL sama sekali. Sistem hanya mengeksekusi
perintah pada key spesifik (contoh: (biolink: impression: {slug})) di Redis —
operasi yang diselesaikan dalam waktu kurang dari 1 milidetik.

2. Pemanenan data di latar belakang (background harvesting). Sebuah cron worker
berbasis Node.js dijadwalkan berjalan secara presisi setiap 5 menit.

3. Batch flush ke database relasional. Worker ini memanen seluruh nilai counter dari
Redis, melakukan flush massal sebagai satu batch transaction ke PostgreSQL, lalu
mereset nilai Redis kembali ke nol.

Dengan arsitektur ini, meskipun sebuah halaman menerima puluhan ribu kunjungan
dalam rentang lima menit, PostgreSQL hanya menerima satu kali beban operasi I/O. Desain
Stateless tracking ini menjaga latensi layanan tetap stabil di bawah 50ms tanpa
memerlukan vertical scaling server yang mahal.

4. Postur Keamanan Lapis Penyajian (Security at the Edge)

Membangun halaman dinamis yang disajikan secara publik membuka celah untuk
serangan eksploitasi visual. Untuk melindungi integritas kreator dan instansi yang
menggunakan Trakk.id, lapisan keamanan diinjeksi langsung pada tajuk HTTP (HTTP
headers).

Pencegahan clickjacking ((X-Frame-Options)) — Halaman bio-link Trakk.id menanamkan
tajuk (X-Frame-Options: SAMEORIGIN). Konfigurasiini memungkinkan halaman

dipratinjau secara aman di dalam portal admin (dashboard) pengguna, namun membloKir
tegas upaya pihak ketiga melakukan embedding (menanamkan halaman via iframe) —




menetralisir risiko clickjacking, di mana penyerang mencoba menipu pengunjung untuk
mengeKklik tautan sensitif yang disamarkan.

5.Kesimpulan

Membangun platform utilitas digital yang skalabel tidak selalu membutuhkan klaster
microservices yang kompleks dan berbiaya tinggi. Dengan memahami karakteristik beban
kerja — memisahkan jalur baca HTML melalui Nginx dan jalur tulis analitik melalui
batching Redis — sebuah arsitektur monolith berlapis (layered monolith) pada
infrastruktur domestik dapat menghasilkan performa setara enterprise.

Arsitektur Trakk.id membuktikan bahwa dengan disiplin engineering yang presisi,
performa pengalihan super cepat (<50ms) dan kedaulatan data dapat dicapai secara
bersamaan — memberikan fondasi komunikasi digital yang tangguh bagi para kreator,
agensi, dan instansi pemerintahan di Indonesia.
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