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Materi Jumlah JP

Cybersecurity and career awareness: Memahami kasus terkini terkait keamanan
siber di dunia dan promosi karir di bidang keamanan siber

2

Policy and Legal Issues: Memahami UU ITE; UU PDP; Local Policy; serta
Reporting Cyber Incident

2

Online safety and ethics: Memahami kasus kejahatan siber bagi anak; bullying;
digital footprint; Personally Identifiable Information; Internet Sehat; dan etika
berinternet

1.3

Cybersecurity Fundamental: Memahami pengertian, aset, ancaman, kerawanan
dan risiko keamanan siber

1

Communication and Networking: memahami BYOD, komputasi awan dan protocol
jaringan computer

1

Hardware and Software: Memahami Internet of Things, komponen di jaringan,
sistem operasi, serta aplikasi internet

1

Information Security: Memahami layanan keamanan informasi dan kriptografi 2

Network Security: Memahami ancaman, kerentanan, proses otentikasi dan
pengamanan di jaringan

1



 

Materi Jumlah JP

Physical Security: Memahami ancaman, kerentanan dan control terkait keamanan
fisik

0.7
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